PROYECTO DE SEGURIDAD DE RED PRIVADA

CARLOS D. YAQUE JEFFS
15 DE JUNIO, 2020

&= cru

CEU ANDALUCIA
CARLOS D. YAQUE JEFFS



Pagina |1

indice de Contenidos

INAICE A CONTENIAOS ...ttt ettt a e st sses s eeassesas s enas et es s st et st assasssesesnssaes 1
JUSTIFICACION ...ttt ettt e st e st e e sabe e s be e e bt e e bae e s be e sbeessateesabeesabeesansessaseennses 2
(00T Tof=Y o] Lo T 2 T T ol o 1S UUSURNE 3
P SOFtWAre USAO: ...t ettt 3
> Diagramade una Raspberry Pi 4 ... 3
Y Y oo T =Y o Yo ol TSRS 4
(0] o T 1= A A e T L= I 2 01V o USRI TURROS 5
Metodologia de INVESTIZACION........cciiiiiiccie e e e re e e ettt e e e e st b ae e e sataeeeesateeeaenstaesenanenas 6
Y 1= Lo Lo YA T o T 11 ] SRR 7
P Materiales NECESANIOS: ... ..o ettt ettt s st e e s et e s e sne e e neeees 7
» Instalacion del Sistema OpPerativo: ... ......ccccocoiiiiiiiiiier e 8
» Preparacion del Sistema Operativo: .............ccoiueiviiiiiiiicccececece e 10
» Instalacion del primer servicio (Pi-Hole): ...............c.ooo i 14
» Comprobacion del servicio (Pi-Hole): .................co i 15
» Configuracion del servicio (Pi-Hole):................cooiiii e 17
» Instalacion del segundo servicio (OpenVPN): ... 19
» Comprobacién y Configuracion del servicio (OpenVPN): ..., 22
CONCIUSIONES ...ttt sttt b e ae s heabe st et ebe e st et e st e b e tese e st enesbessenbenseneeneeee 25
D o 1 o o TSRS 25
D o NV o I (O ¢ T=T 4V o ) TSRS 26
REFEIENCIAS: ...ttt ettt b e bbb e e b eae 27

Paginall



Pagina |2

Justificacion

El concepto principal del proyecto es conseguir montar un pequeno servidor de seguridad
para cualquier persona particular y su red privada en casa o negocio. Esto se hara con un
ordenador muy usado en la comunidad informatica por su precio, utilidad, y tamafno. Este

miniordenador se llama Raspberry Pi y el modelo 4 es el que vamos a usar.

Yo he elegido este tema por la importancia de la seguridad informatica hoy en dia. Desde
nuestra vida personal, a la laboral, estamos rodeados de ordenadores, teléfonos moéviles y
dispositivos electronicos que usan internet y en si estan conectados a la red mundial. Por esto
hay gente que usa esto para, robar, destruir, y arruinar las vidas y negocios de otros. Por estas
razones pienso que este proyecto puede traer una facil y barata forma de afiadir otra barrera

contra el cibercrimen.
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Conceptos Basicos

> Software Usado:
PuTTY — para conexion Remota

®| UltraVNC — Para control remoto del escritorio

Y
o Pl-Hole — Para crear el servidor Proxy/DNS Yy filtro de anuncios y paginas
maliciosas.

m OpenVPN — Para crear nuestro servidor VPN

> Diagrama de una Raspberry Pi 4

o . .
B .0

1. Tarjeta SD (donde se instalara el 9. LPDDR4 SDRAM [1GB,2GB,4GB]
sistema operativo) 10. Controlador de Ethernet
2. Cabecera de 40 Pins 11. Controlador de USB
3. 2x Puertos USB 2.0 12. WIFI Dual Band (2.5GHz y 5GHz) y
4. 2x Puertos USB 3.0 Bluetooth 5.0
5. Puerto Gigabit Ethernet 13. Salida estéreo y puerto de video
6. 2x Puertos Micro-HDMI compuesto
a. unico = 4k60fps 14. Puerto de camara CSI
b. dual = 4k30fps 15. DSI Display Port
7. 5V@3A USB-C Entrada de 16. Soporte PoE con PoE HAT
alimentacion

8. CPU 1.5GHz quad-core Cortex A72
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Marco Teorico

El marco tedrico basico de mi proyecto es la seguridad y redes informaticas. Dos cosas que
en el mundo de hoy todo el mundo deberia de tener un basico conocimiento por la gran cantidad
de tecnologia que nos rodea. Los objetivos principales de mi proyecto en conjunto de este marco

son:

» Proteger
» Proteger a los usuarios con menos conocimiento de los peligros y riesgos del
internet de paginas, y espionaje. Bloqueando paginas conocidas como maliciosas
y peligrosas, y ademas prevenir rastreo de datos de empresas y corporaciones.
» Facilitar
» Facilitar el acceso a recursos como poder conectarse a servicios y maquinas de
su red privada desde cualquier sitio gracias a la VPN montada. También
facilitando el acceso a una red segura para poder navegar paginas con
informacion sensible sin riesgo de robo de datos.
» Asegurar/autentificar
» Asegurando la seguridad de todos los usuarios y que toda informacion incluyendo

contrasefas estan protegidas y locales para no tener el riesgo de fuga de datos
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Objetivos del Proyecto

Proteger a los usuarios locales sera el objetivo principal del proyecto. Esto se hara con las

siguientes medidas:

- Un tipo de proxy/firewall para prevenir y bloquear la posibilidad que usuarios con menos
conocimiento informatico no sean susceptibles a algun tipo de ataque o truco malicioso

- Tener una VPN que proteja la transmision de datos entre los equipos y su destino por si
hay alguna intrusion en la red privada.

- Y asegurar que esta todo bien montado para tenerlo siempre disponible con poco

mantenimiento.
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Metodologia de investigacion

La mayoria de la informacion usada para poder poner en efecto este proyecto viene de varios
foros y paginas instruccionales oficiales del software y de comunidades informaticas con
tutoriales y consejos para ayudar con este tipo de programas y sistemas operativos. Los sitios

principales que yo use fueron:

- Reddit

- Foros de pi-hole
- Linus tech tips

- GitHub

También varios videos cuando surgieron errores o problemas se encontraron en YouTube que
ayudan a visualizar lo que pude estar dando problemas y mejoran la habilidad de comprender lo

que esta intentando explicar la persona.

Al instalar configurar el sistema operativo y navegar la distribucion de Linux, ese conocimiento
vino de nuestras clases de sistemas operativos y redes de ASIR. Muchos comandos son iguales

a los que usamos y aprendimos en clase.

Paginalé



Pagina |7

Resultados y analisis

> Materiales necesarios:

e Rasperry Pi (Modelo 4 con 1gb RAM usado en este manual)

e Cable Ethernet (Cat 5 o mejor preferible)

I

o Tarjeta SD de 8bg o0 mas (para la Rasperry Pi 4 tiene que ser SD mini)
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e Cable HDMI o micro HDMI para el modelo 4

e Monitor
e Caja para la Rasperry Pi (opcional)

¢ Ventilado o disipador de calor (opcional)

Y

Instalacion del Sistema Operativo:

1. Lo primero que hay que hacer es como con cualquier sistema nuevo, elegir un sistema
operativo para usar en nuestro proyecto. Para hacer lo mas simple elegi usar Raspbian.
Esta distribucién de Linux es ligera y optimizada para ser usada en una Raspberry Pi’s,

aunque se pueden usar otras distribuciones ligeras. Esto se puede instalar directamente
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a la tarjeta SD o usar un Pen drive booteable para instalar el sistema directamente como

cualquier sistema operativo.

a. La Instalacion se puede hacer de varios modos, con el software directamente

descargable de: htips://www.raspberrypi.org/downloads/

Raspberry Pi

Operating System

Writing... 18%

CANCEL WRITE

(Instalacion de Raspberry Pi— Imagen 1)

b. O con cualquier software para crear o instalar imagenes de sistemas.

2. Luego es importante que todos los componentes como el disipador, el ventilador y la

Raspberry este todo montado correctamente y que todos los cables necesarios estén

conectados.

Paginal9

1. Install the heat sinks 2. Install the fan 3. Install the bottom cover

Unique heat sink gap design to
stabilize femperature below 60°C

4. Install the middle 5. Install the face cover 6. Finished

(Ejemplo de montaje de funda Raspberry Pi— Imagen 2)
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(Para la instalacion inicial es necesario tener un raton y teclado enchufado directamente a la

Raspberry Pi.)

3. Cuando terminemos la Instalacion de Raspbian tendremos un entorno grafico (o si
elegimos no instalarlo tendremos una terminal). De aqui podemos empezar a instalar los
servicios que haran posible usar la Pi remotamente sin deber de tener un teclado, ratén,

y monitor conectado.

> Preparacion del Sistema Operativo:

1. Lo primero que hay que instalar es el servicio SSH o “Secure Shell Protocolo”. Esto es
un servicio que permite conectar servicios de red de forma segura a través de una red
no segura. En nuestro caso vamos a usarlo para usar cualquier ordenador de nuestra
red y conectarnos a la Raspberry Pi. Como vemos en la imagen 3 es muy posible que
openssh (el software que vamos a usar para SSH) ya venga preinstalado. También con

el comando systemctl status ssh podemos ver si el servicio esta activo y corriendo o no.

(Instalacion de Servidor SSH — Imagen 3)

(Comprobacion de funcionamiento del servidor SSH- Imagen 4)
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2. Ya que tenemos el servicio funcionando podemos desconectar el teclado, ratén y monitor
y conectarnos por remoto. Para hacer esto desde un ordenador con Windows 10, vamos
a necesitar un software llamado PuTTY. Este software usa el protocolo SSH (y varios
mas) para hacer conexiones de terminal remota.

3. Cuando abrimos PuTTY tenemos varias opciones presentadas para diferentes tipos de
conexion. A nosotros solo no interesa la opcion de “SSH”. Como vemos en la imagen 5,
usamos la IP de la Raspberry PI. La IP en este momento sera dinamica y hasta que lo

pongamos estatica.

Cofogay:
) Session Basic options for your PUuTTY session
Fogg'ng Specify the destination you want to connect to
- Tomtosd Host N IP add Port
Keyboard ost Name (or IP address) ol
Bel 192.168.1.99 |[22 |
Features Connection type:
- Window ORaw (O Telnet ORlogn @SSH (O Serial
xﬁearance Load, save or delete a stored session
aviour
Translation Saved Sessions
+)- Selection [PI l
Colours {Default Settings | e
=} Connection _
Data Save
Proxy
Telnet Delete
Rlogin
+- SSH
Sevial Close window on exit:
OAways (ONever (@ Only on clean exit
About Help Open Cancel

(Panel de conexiéon SSH del programa PuTTY — Imagen 5)

4. Para entrar en la maquina usamos el usuario pi y la contrasefa raspberry

5. En cuanto tengamos acceso al Raspberry Pi podemos entrar en /etc usando:

cd /etc

6. Y después podemos entrar dentro del archivo dhcpcd.conf usando:

nano dhcpcd.conf
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7. Ahora aqui dentro podemos usar este archivo de configuracién para ponerle una IP
estatica al “servidor”

GNU nano 3.2 dhcpcd.conf

(Archivo de Configuracion del DHCP — Imagen 6)

8. Aqui podemos poner lo que se ve arriba en blanco:

interface ethO

inform 192.168.99

static routers=192.168.1.1

static domain_name_servers=8.8.8.8

static domain_search=8.8.4.4

interface ethO
static ip_address=192.168.1.99/24
static routers=192.168.1.1

static domain_name_servers=127.0.0.1

9. Después de hacer eso reiniciamos la maquina para asegurar que la configuracion se ha

guardado correctamente.
10. Para comprobar que lo que hemos hecho ha funcionado, usamos el comando:

ifconfig

Ahora siempre podemos conectarnos con PUTTY a la misma direccion IP.
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10. Ahora podemos cambiar la contrasefia por defecto a nuestra propia contrasefia. Esto se

hace con el comando

sudo raspi-config

11. Ahora para acceder de forma grafica tenemos que instalar un servicio VNC. En nuestro

caso vamos a usar x11vnc. Usando el comando siguiente empezara la instalacion:

sudo apt-get install x11vnc

12. Después de instalar este servicio dentro de PUTTY ponemos el comando para arrancar

el servicio:

x1lvnc

13.Y con el software UltraVNC que descargamos del internet (https://www.uvnc.com/)

podemos meter la IP fija y el puerto 5900 asi para conectarnos:

UltraVNC viewer

Computer: | 192.168.1.99::5900 v
[Juse Repeater:

(> Show Options Cancel Connect

(Panel de conexiéon VNC de UltraVNC Viewer — Imagen 7)

14.Y como vemos en la imagen 8 estamos conectados graficamente:

ScEBTILI00T 192.160.1.99:5900

(Conexion sobre VNC al servidor Raspberry Pi— Imagen 8)

Pagina|13



Pagina |14

> Instalacién del primer servicio (Pi-Hole):

1. En principio Pi-Hole es un proceso muy simple de instalacion. El primer paso es usar:

curl -sSL https://install.pi-hole.net | bash

2. En cuanto usemos este comando la instalacion de Pl-Hole empezara.
a. Primero elegimos un DNS para que el servidor funcione
b. Siguiente, asignamos la IP y la puerta de enlace.
Cuando termine la instalacion reiniciamos la maquina.

Con el comando cambamos la contrasefa para el panel de administrador:

pihole -a -p

5. Para acceder al panel admin vamos a cualquier buscador y usar la URL
http://192.168.x.y/admin pero en vez de la x, y ponemos la IP que le asignamos.

6. Y con eso deberiamos estar aqui:

Pi-hole — [LEUENT carlos-raspberrypi Pi-hole
Status
® Active ) Temp:443°C
® Load: 0.02 0.06 0.02
@ Memory usage: 226%
4 Dashboard
& Login
P Donate
Pi-hole
Sign in to start your session
F 4
« L& > Log in and go to requested
R - og inand go o g Remerber me
page (login for 7 days
+ EEEE - oz inandgoto Y
Settings page
%] Login

W Donate if you found this useful. Pi-hole Version v5.0 Web Interface Version v5.0 FTL Version v5.0

(Panel Administrativo de Pi-Hole — Imagen 9)

7. Cuando entremos podemos entrar en todas las paginas. El historial, las listas de bloqueo
y de permiso, las herramientas, y mucho mas.
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» Comprobacion del servicio (Pi-Hole):

Aqui tenemos un ejemplo de lo que hace la Pi-Hole como vemos, antes de usar el servicio, vemos
que hay 5 anuncios diferentes.

(?) SPEEDTEST Apps Insights Network Developers Enterprise  About Log In

Supermicro 56 LIVE FORUM  (eiites

RESULTS SETTINGS

Supermicro
5GLIVEFORUM

Watch Now

@ @i‘ Powered by rtef*

Movistar csr-online | SPAIN

(Pagina de ejemplo con publicidad — Imagen 10)

En cuando cambiamos nuestro servidor a la nuestra podemos ver abajo como ya no hay ningun
anuncio:

() SPEEDTEST Apps Insights Network Developers Enterprise About 2 Login

RESULTS (%! SETTINGS

Use Speedtest® on all your devices with our free native apps.
Download Speedtest apps for:

(Pagina sin publicidad gracias a Pi-Hole — Imagen 11)
Y para comprobar que deverdad es nuestro servidor el que ha conseguido esto podemos ir a

nuestro panel administrativo en 192.168.1.99/admin y ver que se han bloqueado un montén de
paginas de anuncios:
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Time IF Type Domain Client Status Reply Action

2020-05-18 17:57:57 A adserver-us.adtech.advertising.com 192.168.1.50 Blocked (gravity) -(1.2ms) + Whitelist
2020-05-18 17:57:57 A b.adnxs.com 192.168.1.50  Blocked (gravity) -(0.3ms) + Whitelist
2020-05-18 17:57:57 A ookla-d.openx.net 192.168.1.50  Blocked (gravity) - (0.6ms) + Whitelist
2020-05-18 17:57:57 - hbopenbid.pubmatic.com 192.168.1.50  Blocked (gravity) - (0.6ms) + Whitelist
2020-05-18 17:57:57 A as-sec.casalemedia.com 192.168.1.50  Blocked (gravity) - (3.6ms) + Whitelist
2020-05-18 17:57:56 A secure-us.imrworldwide.com 192.168.1.50  Blocked (gravity) - (0.6ms) + Whitelist
2020-05-18 17:57:56 A gurgle.zdbb.net 192.168.1.50 Blocked (gravity) - (0.3ms) + Whitelist
2020-05-18 17:57:56 A www.google-analytics.com 192.168.1.50  Blocked (gravity) -(0.2ms) + Whitelist
2020-05-18 17:57:56 A www.google.es 192.168.1.50 OK (forwarded IP © Blacklist
(31.0ms)
2020-05-18 17:57:56 A 192.168.1.50  Blocked (gravity) -(0.2ms) + Whitelist

Time Type Domain Client Status Reply Action
(Pagina de dominios bloqueados— Imagen 12)

Las cosas mas importantes que vemos bloqueada aqui es analytics.google.com o google-
analytics.com. Esto es un servicio de Google que colecciona informacion sobre los usuarios a los
que se conecta. Colecciona informacion como edad, genero, intereses, nacionalidad, y muchas

cosas mas.

También vemos que se ha bloqueado varias paginas de anuncios como
hboopenbid.pubmatic.com que puede ser un enlace para anuncios de HBO, y adserver-
us.adtech.advertising.com que por lo que dice parece un servidor que gestiona anuncios a varias

paginas web.
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» Configuracién del servicio (Pi-Hole):

Ahora, si por alguna razén descubrimos que Pi-hole esta dejando pasar una pagina maliciosa, o
nos ha salido un anuncio hay dos formas de anadir ese enlace a la lista de dominios bloqueados,

0 nos metemos en la lista y pulsamos “Blacklist” como vemos al lado de www.google.com:

2020-05-18 17:57:56 A www.google-analytics.com 162.168.1.50  Blocked (gravity) -{0.2ms) + Whitelist
2020-05-18 17:57:56 A www.google.es 192.168.1.50  OK (forwarded) IP © Blacklist
(31.0ms)

(Dominios bloqueados comunes de google — Imagen 13)

O, podemos ir a el panel de “Blacklist” y anadirlo manualmente en el campo que dice “domain to
be added™

Blacklist management

Add a new blacklisted domain or regex filter

Domain RegEx filter
Domain: Comment:
Owildcard
© Checkbox "wildcard™: Check this box if you want to involve all

subdomains. The entered domain will be converted to a RegEx filter while
adding.

Add to Blacklist

List of blacklisted entries

Show 19 v entries Search:
Domain/RegEx Type Status Comment Group assignment Action
Biaeleatzepy Tces o Exact blacklist v m] Migrated from /etc/pih Default » n
=

(Pagina de Blacklist — Imagen 14)
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Otra herramienta util es la seccion de “Adlist” dentro de “Group Management”. Aqui podemos
introducir listas generadas por gente online. Por ejemplo, yo puedo entrar en el foro de Pi-Hole y
encontrar una lista de todas las paginas relacionadas con el Sevilla FC que una persona ha
creado, introducirla en esta pagina, y asi automaticamente todas esas paginas estaran

bloqueadas:

Status

@ Active ) Temp:40.4°C

et Adlist group management

@ Memory ussge: 222%

# Dashboard Add a new adlist

Address: Comment:
B Querylog
© Longtermdata
@ Whitelist Hint: Please run pihole -g orupdate your gravity list online after modifying your adlists. m

© Blacklist

List of configured adlists

3% Group Management

Show 10 v entries Search:

Group
Address Status Comment assignment Action

https://raw.githubusercontent.com/StevenBlack/hosts/master/ho N £ » 1
bl & - StevenBla Asehid m Migrated from /etc/pihe Default » B
S e les/3 = Migrated from /etc/pih Default »

(Pagina de anadir listas — Imagen 15)
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> Instalacién del segundo servicio (OpenVPN):
El siguiente servicio que vamos a instalar es un servidor VPN para que el cliente pueda

conectarse de forma segura de cualquier sitio y tener una conexion segura.

1. Lo primero que tenemos que hacer es montar un servidor DNS. Como la mayoria de las
redes privadas en hogares no tienen una IP publica estatica por esto tenemos que montar
el DNS para que los clientes no tengan problemas conectandose. Para esto vamos a usar
un DNS gratis llamado Duck DNS. Si vamos a https://www.duckdns.org/ y creamos una
cuenta, podemos entrar en la seccién de dominios y crear uno en este caso he creado
uno con mi nombre y apellido:

a. carlosyaque.duckdns.org

2. Después de crear nuestro dominio, hay que asociar nuestra IP publica a ese dominio y
que siempre tenga la IP actualizada. Esto se hace instalando un software o en nuestro

router, o en la Pi. Esto lo hacemos con el comando en modo grafico:

sudo apt-get install zenity cron curl

chmod +x duck-setup-gui.sh

./duck-setup-gui.sh

3. Cuando terminemos estos comandos deberia saltar un panel con un mensaje, aqui

tenemos que meter nuestro dominio. El mio es carlosyaque.duckdns.org.

The Fan Club - Duck DNS Setup

Enter your Duck DNS sub-domain name

carlosyaque.duckdns.org|

Cancel Next

(Panel de configuracion de DuckDNS — Imagen 16)
4. Después nos va a pedir el “token” esto se consigue entrando la pagina web y entrando

o » . - . linux GUI
en la seccion “Install” seleccionando tu dominio y entrando en la seccion de ; :
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enter your token 1af84427

The Fan Club - Duck DNS Setup

Enter your Duck DNS Token value
a7c4d0ad-114e-40ef-ba1d-d217904a50f2| }

Cancel Next ‘

(Panel de configuracién de DuckDNS — Imagen 16.2)

5. Aqui como vemos en la imagen 16.3 mi “token” empieza por “1af84427”. Copiamos el

numero entero y lo ponemos en la caja que sale en el instalador:

The Fan Ciub - Duck DNS Setup

Enter your Duck DNS Token value
1af84427 D

Cancel Next

(Panel de configuracion de DuckDNS — Imagen 16.3)

6. Finalmente, para terminar la instalacion del DNS solo hay que pulsar “next” y comprobar
que la informacioén esta correcta:

TheFa..SSetup v ~ x

Your domain name is
carlosyaque.duckdns.org
and token value

1af84427-858e-446e-
b5fa-5b204c3afd15

Please click Next to
continue or Cancel to quit.
It will take a few seconds
for the setup to complete.

Cancel Next

(Panel de configuracién de DuckDNS — Imagen 16.4)
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7. Ahora podemos instalar la VPN. Lo primero que hay que hacer es usar el comando:

curl -L https://install.pivpn.io | bash

8. En cuando pongamos este comando, saltara una pagina que iniciara la instalacién del

servicio como vemos en la imagen 17.1:

{ Static IP Needed |

The PiVPN is a SERVER so it needs a STATIC IP ADDRESS to function
properly.

In the next section, you can choose to use your current network
settings (DHCP) or to manually edit them.

(Instalacion de Pi-VPN — Imagen 17.1)

9. En este instalador tendremos que configurar los siguientes parametros:

a.
b.

Paginal21

La IP del servidor
La distribucion de VPN que queremos usar (en este caso vamos a usar OpenVPN)
i. Wireguard
i. OpenVPN
El Puerto
i. Que por defecto para OpenVPN es 51820
La siguiente pagina detecta que tenemos pi-hole instalado y nos pregunta si
qgueremos usar el proxy de Pi-hole para la VPN.
A continuacion, la instalacién pide si queremos que los clientes se conecten con
nuestra IP publica, o un DNS. Vamos a seleccionar DNS ya que lo hemos creado

en el principio.
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{ PiVPN Setup |
what is the public DNS name of this Server?

<Cancel>

(Instalacion de Pi-VPN — Imagen 17.2)
f. Después de esto empezar a generar las claves publicas y privadas para la
encriptacion de los datos. Esto puede tardar 5-10 minutos.

g. Finalmente pedira reiniciar el servidor.

» Comprobacién y Configuracién del servicio (OpenVPN):
1. Para comprobar que el servicio se ha instalado correctamente lo que podemos hacer es
escribir el comando pivpn y ver si sale una lista de todos los diferentes comandos que

podemos usar para este servicio.
pi@carlos-raspberrypi:

(Comandos de Pi-VPN — Imagen 18)

2. Después de comprobar que el servicio esta arrancado, podemos empezar a configurarlo.
Lo primero que deberiamos hacer es usar el comando pivpn -a para anadir un cliente

nuevo.
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(Creacién de Usuario para Pi-VPN — Imagen 19)

3. Cuando creamos un usuario nuevo, nos va a pedir un nombre, y una contrasena para el
cliente. En este caso yo he creado uno llamado Carlos con la contrasefia Carlos. Cuando
termine creando la clave y demas nos creara un archivo .ovpn que es con que nos vamos
a conectar a la VPN. (Si hubiéramos elegido instalar WireGuard, la otra VPN, tendriamos
también la opcion de afadir la VPN por cédigo QR).

4. Ahora con un pendrive o alguna forma de mover el archivo de la Pl al ordenador al que
queremos conectar, vamos al archivo home/pi/ovpns y copiamos el archivo Carlos.ovpn
a nuestro disco/pendrive.

5. Ahora en el otro dispositivo vamos a: https://openvpn.net/client-connect-vpn-for-windows/
para descargarnos el cliente de Windows. Cuando lo tengamos descargado, podemos

conectarnos con en DNS que hemos montado, o con el archivo que se cred con el usuario:
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OpenVPN Connect — X | OpenVPN Connect

— Import Profile — Import Profile

URL FILE URL FILE

RE Drag and drop to upload .OVPN profile.

https://carlosyaque.duckdns.org You can import only one profile at a time.

BROWSE

NEXT

(Aplicacién de OpenVPN — Imagen 20)

6. Después de usar cualquier de los dos métodos, deberiamos de poder pulsar, importar,
anadir, y meter la contrasefia para poder conectarse. Como vemos en las imagenes 21

companero de clase Rafa, pudo conectarse a mi VPN con un usuario creado para él
desde su casa:

OpenVPN Connect =

< Imported Profile Add = Profiles 1=l

CONNECTED

@ carlosyaque.duckdns.org [Rafa]

carlosyaque.duckdns.org

Profile Name

carlosyaque.duckdns.org [Rafal Enter password DISCONNECTED v

Profile: carlosyaque duckdns.org [Rafa]
[ Save Private Key Password .

....... CONNECTION STATS
[ Connect afterimport

72KB/s

0B/s

oKB/S 1‘ 748B/S
00:00:04 3secago 0

(Conexion de OpenVPN a nuestro servidor VPN — Imagen 21)
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Conclusiones

» Pi-Hole:
Inicialmente instalé y puse a prueba el nuevo dispositivo el 17 de marzo del 2020. Y el 13 de

mayo 2020 mire las estadisticas para ver como de bien a funcionado:

Total queries (4 clients) Queries Blocked Percent Blocked Domains on Blocklist

20,184 4,496 22.3% 135,036

(Datos de Pi-Hole — Imagen 22.1)

Como se pude ver en laimagen de arriba, en solo 1 mes y 26 dias de las 20,184 peticiones 4,496
fueron bloqueadas por nuestro Pi-hole. Y como vemos eso es casi un 25% de todo el trafico de
solo 3 dispositivos de nuestra red. Eso es una gran cantidad de trafico que en redes normales
sin proteccion esta entrando y saliendo constantemente. Cosas como anuncios, malware,
spyware, phishing y muchas mas cosas. Esto es también gracias a las listas afiadidas que puso

nuestra “Blocklist” a 135,036 dominios bloqueados.

Top Blocked Domains

Domain Hits Frequency
leprdi.samsungcloudsolution.net 33374 |
mobile.pipe.ania.microsoft.com 13704 |
sb.scorecardresearch.com 11500 |
browser.pipe.aria.microsoft.com 7030 |
settings-win.data.microsoft.com 6877 | |
api.stathat.com 6740 |
www.google-analytics.com 5558 1
cdn.ap.bittorrent.com 4713 1
vortex.data.microsoft.com 4250 1
ads.samsungads.com 3614 ]

(Datos de Pi-Hole — Imagen 22.2)

El domino mas bloqueado es el de Samsung por tener la Smart TV de Samsung conectada al Pi-
Hole. Y también uno de los mas bloqueados son los de Microsoft y Google que ayudan contra la

venta de datos personales y anuncios que salen personalizado por las busquedas.

Pagina|25



Pagina | 26

> PiVPN (OpenVPN):
La VPN si montada correctamente puede ayudar a proteger los datos y privacidad de cualquier
cliente, como vemos en la imagen 23, usando un software llamando Wireshark, un software gratis
y que cualquier persona puede descargar, podemos “sniffear” la red y ver contrasefias, usuarios,
claves, datos bancarios, y cualquier otra informacion sensible que no queremos que cualquier

persona vea:

= Hypertext Transfer Protocol
[ = Data (107 bytes)
| Data: 77704E616D653DBABFE526777050617373776F72643D746F. (.

0000 00 24 a5 6f ac 5c 00 30 4B 82 11 bd 08 00 45 00
0010 - 30

o Password

(

p' ord=tops|
swor déwp)

: Data (data.data), 107 bytes Packets: 33 Displayed: 33 Marked: 0 Dropped: 0

(Paquete sin encriptacion — Imagen 23)

(Project 3: Stealing Passwords with a Packet Sniffer, n.d.)

Y como vemos en la imagen 24, después de activar la VPN la informacién se convierte

incomprensible:

| 14 2,333703
15 2.485152

192_168.2.146
104.254.92.62

104.254.92. 62
192.168.2.146

OpenVPN
OpenvPN

190 MessageType: P_DATA V2
187 MessangeType: P_DATA Vi

v Frame 3: 238 bytes on wire (1984 bits), 238 bytes captured (1984 bits)
» Ethernet II, Src: HewlettP_3d:1a:33 (a®:d3:c1:3d:1a:33), Dst: Tp-LinkT_5d:T5:96 (B4:16:79:
p» Internet Protocol Version 4, Src: 192.168.2.146, Dst: 164.254.92.62

» User Datagram Protocol, Src Port: 50896, Dst Port: 1194

¢ OpenVPN Protocol

“5:96)

90 B4 16 79 5d
B8 e0 26 dB

5 06 ad

Gc 3e

c3 b@

48 08
84 aa

40

d3
1

cl 3d 1a 33 68

68 45 @@

8a be cB af 02 92

08 cc

db

cb 4a B8 80 Oc

68 Te
61 a5

G0 dB 22 3B 6c 23 ea d4
{0 04 a0 eB T2 66 04 b8 Da B4 ed bf cd de 6T 42 47
358 af be b2 6f 1 49 53 a2 db 97 6c Bd 77 82 Te ad
) d5 d6 T9 54 T9 a4 bc 35 B7 12 6c B2 1id d5 fb 32
78 94 73 d5 c@ ea 1d 67 eb 65 T2 fa af 1B 37 46 di
1 14 36 36 b5 B9 c6 e6 e@ 25 TF 74 55 56 98 78 ad
ab T7 BT 49 ald da 57 98 de ea e6 dd 95 7a 28 BB
| 08 fc B2 da df c2 4b 93 B2 ab d7 4e Td 87 03 4T
) Ba 31 Bc TO 37 bb 1e 58 e5 c7 c3 ce d7 22 ae b3
1 11 7a 94 1c e2 db d6 bc B3 4c e9 fc d7 dB 3e ba
e6 c3 da 55 T 3r 6c 3a 17 32 c9 b8 50 6a 3c 60

! fa d6 7e 9B Be b¥ 53 3c 63 2c 30 aa 6d 1

71 B9 Ge 02 35 38 76 4b

(Paquete con encriptacion — Imagen 24)
(Watson, 2018)

OpenVPN usa “256-bit OpenSSL encription” que significa que cada clave generada tendra
115,792,089,237,316,195,423,570,985,008,687,907,853,269,984,665,640,564,039,457,584,007
,913,129,639,936 (78 digitos) posibles combinaciones. Aun usando el super ordenador mas

potente del mundo tardaria millones de afos en “crackear” esa clave. (Nohe, 2019)
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